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Главные «горячие точки» – Се-
веро-Запад и  Дальний Восток. 
Дела рассматривались Высшим 
арбитражным судом РФ. Пред-
метом споров стали приборы 
учета тепла и  теплоносителя, 
фигурантом нескольких из  них 
– петербургская компания, по-
ставляющая приборы в регионы 
России. Простые по  исполне-
нию, сложные по  расследова-
нию и  для  кого-то  прибыльные, 
эти дела заставили профессио-
нальное сообщество обратиться 
в  правительство с  требованием 
разработать методику испыта-
ний приборов на  возможность 
несанкционированного доступа. 
Иначе ФЗ-261 «Об энергосбере-
жении и энергоэффективности» 
попросту дискредитирует себя.

Весной этого года ФСБ рас-
крыла схему хищения свыше 
40 миллионов рублей из бюджета 
Магадана, выделенных на  уста-
новку приборов общедомово-
го учета теплоэнергии и  воды. 
Об  этом РИА «Новости» со-
общила пресс-секретарь управ-
ления ФСБ РФ по Магаданской 
области Марина Терентьева. 
По  версии следствия, средства 
на  приобретение и  установку 
счетчиков выделялись в виде суб-
сидии предприятию «Магадан-
теплосеть» из  бюджета города. 
Часть этих денег планировалось 
вернуть за  счет собственников 
жилья. Средняя цена коллектив-
ных приборов учета в  Магадане 
составляет 250-300 тысяч рублей. 
Предприятие же закупало прибо-
ры в Санкт-Петербурге по 780 ты-
сяч рублей, а коммерсанты предъ-
являли фиктивные документы 
для  обоснования высокой цены 
на поставляемое в Магадан обору-
дование. Следователи областного 
УФСБ России возбудили по этим 
фактам уголовное дело по статье 
«Мошенничество в особо круп-
ном размере», предусматрива-
ющей до  десяти лет лишения 
свободы. Сейчас устанавливаются 
все лица, причастные к этому пре-
ступлению.

В апреле 2013 года на заседании 
тендерного комитета по  выбору 
подрядчика на  поставку при-

боров учета тепловой энергии 
для  установки в  МДК Нижнего 
Новгорода заявка компании ЗАО 
«Интегратор энергетического 
комплекса» (дочерняя компания 
ЗАО НПФ «Теплоком») была 
снята с  рассмотрения в  связи 
с судебным делом А37–307 / 2013, 
заведенным в  Магадане в  отно-
шении материнской компании 
ЗАО НПФ «Теплоком», а также 
непосредственным участием ЗАО 
«Интегратор энергетического 
комплекса» в данном деле в каче-
стве третьего лица. Решение было 
принято комиссией на основании 
оценки, предоставленной Служ-
бой безопасности по  обеспече-
нию сохранности активов.

Метрологическое 
клеймо – фикция?
Проблема была не новой, и свя-
зана она не только с условиями 
договоров – еще два года назад 
претензии коммерческих потре-
бителей были высказаны к обо-
рудованию ЗАО НПФ «Тепло-
ком». Об  этом стало известно, 
когда в  2011  году в  Татарстане 
была проведена независимая 
экспертиза приборов у чета 
тепла (в  том числе и  введен-
ных в  эксплуатацию), сведения 
о  которой редакции «ЭПР» 
передал один из  компетентных 
источников.

Как  рассказал представитель 
компании, которая осуществляла 
технический аудит оборудова-
ния, – директор департамента 
по  внедрению систем опера-
тивного учета и контроля рас-
хода энергоресурсов «КЭР-
Автоматика» Андрей Белоус, 
«в Казани, и в целом по Республи-
ке Татарстан, широко представле-
ны три российских производителя 
приборов учета энергоресурсов: 
это ЗАО «Взлет», ООО «ТБН 
Энергосервис» и  ЗАО НПФ 
«Теплоком». Данные российские 
компании имеют многолетний 
опыт работы в системе энергоуче-
та, широкую линейку продукции, 
региональные представительства 
и сервисные центры в Республике 
Татарстан.

В  ходе массового внедрения 
приборного учета энергоре-
сурсов в  рамках реализации фе-
дерального закона № 261 ОАО 
«Казанская теплосетевая компа-
ния» инициировала внутренний 
технический аудит продукции 
названных производителей.

С  ноября 2010  года по  март 
2011  года были проведены про-
верки электромагнитных расходо-
меров вышеназванных производи-
телей. На основании внутренних 
испытаний приостановлено согла-
сование и, соответственно, приме-
нение на объектах ОАО «КТК» 
сертифицированного средства 
измерений «ПРЭМ» компании 
ЗАО НПФ «Теплоком».
– В рамках экспертизы к системе 
безопасности данного расходо-
мера было повышенное внима-
ние, и  не  случайно, – отметил 
господин Белоус. – «ПРЭМ-2»,   
модель предыдущего поколе-
ния, обладала крайне низкой 
степенью защиты. В приборе был 
реализован паролевый уровень 
доступа к  настроечным и  кали-
бровочным параметрам прибора. 
По сути, метрологическое клеймо 
или марка является фикцией и ни-
чего не защищает в расходомерах 
данного типа. В  ряде регионов 
Российской Федерации расходо-
меры «ПРЭМ-2» даже пытались 
запретить по данной причине, од-
нако дело так и не было доведено 
до логического конца. Для оценки 
ситуации по  «ПРЭМ-2» была 
проведена выездная проверка 
на  реальном объекте, где полу-
чено подтверждение возможно-
сти изменения метрологических 
характеристик прибора без  уда-
ления метрологического клейма. 
В протоколе отмечено, что путем 
изменения только одного пара-
метра осуществляется сдвиг ха-
рактеристики вниз, что приводит 
к занижению расхода в сотни (!) 
процентов.

Что это, произвол поставщика 
тепла или  допустимая защита 
собственных интересов?

– Для профессиональной ауди-
тории не секрет, что теплоснабжа-
ющие или крупные управляющие 
компании не стремятся к расшире-

нию номенклатуры применяемого 
оборудования, – сказал Белоус. 
– И  дело тут не  в  каком-то  лоб-
бизме или  чиновничьем произ-
воле, просто однородный парк 
легче обслуживать, обеспечивать 
осуществление периодической 
поверки, собирать итоговые дан-
ные. При выборе производителей 
компании-интеграторы опирают-
ся на множество факторов, таких, 
как цена, технические характери-
стики, метрологические характе-
ристики, надежность оборудова-
ния, доступность гарантийного 
и  качество сервисного обслужи-
вания. Информация такого рода 
доступна, а главное, существуют 
годами отработанные методики 
ее проверки. В  последнее время 
на передний план выходит другая 
проблема – защищенность обо-
рудования от несанкционирован-
ного доступа и  мошенничества. 
Государственная политика в  об-
ласти энергосбережения направ-
лена на полный перевод расчетов 
за потребленные энергоресурсы 
по  показаниям приборов учета. 
Совершенно очевидно, что жела-
ние платить по  факту возникает 
далеко не у всех, и, соответственно, 
недобросовестные потребители 
начинают поиски «экономии». 
На  фоне необходимости прове-
дения достаточно дорогостоящих 
мероприятий по энергосбереже-
нию (утепление подвалов, установ-
ка стеклопакетов и т. д.) вариант 
«подкрутить прибор» выглядит 

весьма привлекательно. Здесь 
стоит отметить, что вопрос защи-
щенности приборов практически 
не регламентирован, отсутствуют 
четкие требования, предъявляе-
мые к производителям приборов.

Профессиональное сообщество 
заинтересовалось проблемами 
счетчиков сразу после марта 
2011 года.

Как  рассказал президент не-
коммерческого партнерства 
«Метрология энергосбереже-
ния» Герман Гришин, в то время 
на общем собрании НП было при-
нято решение об  обязательной 
защите приборов от  несанкцио-
нированного доступа.

Письмо об  этом было направ-
лено главному метрологу «Ка-
занской теплосетевой компании» 
У. Учарову, где озвучили решение 
и сроки исполнения.

Все члены партнерства предо-
ставили планы мероприятий 
по  решению данной проблемы, 
в том числе и ЗАО НПФ «Тепло-
ком», этот документ подписал 
тогдашний главный конструк-
тор Дмитрий Хохлов и  27 мая 
2011 года утвердил гендиректор 
Андрей Липатов.

По этому плану компания обя-
залась до  сентября 2011  года 
устранить все возможности не-
санкционированного доступа.

В свою очередь, еще в 2011 году 
У. Учаров направил письма в адрес 
руководства «Теплокома», спе-
циалистам Росстандарта, ФГУ 

«Золото» в тендере заинтересовало ФСБ
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Денис Долгов,  
вице-президент по энергетике ОАО «ЛУКОЙЛ»:

– От всей души поздравляю коллектив компании со знаменательной 
датой – десятилетием со дня основания ОАО «СевЗап НТЦ».

Высокотехнологичные электростанции и современные электриче‑
ские сети, построенные по проектам «СевЗап НТЦ», работают на всей 
территории нашей страны, от Северо‑Запада до Дальнего Востока.

Нас связывает совместная работа по реализации проектов стро‑
ительства  электростанций  с  применением  передовых  технологий 
выработки электроэнергии и тепла. «СевЗап НТЦ» зарекомендовал 
себя как надежный партнер, способный выполнять сложные и ответ‑
ственные задачи на самом высоком уровне компетенции. Искренне 
надеюсь на развитие сотрудничества.

Желаю всем специалистам «СевЗап НТЦ» новых профессиональных 
достижений и творческих удач, здоровья, счастья и благополучия!

От имени коллектива ОАО «Ленэнерго» 
Андрей Сорочинский, генеральный директор:
– Уважаемые коллеги!

Развитие энергосистемы Санкт‑Петербурга, Ленинградской области 
и всей ОЭС Северо‑Запада неразрывно связано с творческой работой 
инженеров ОАО «СевЗап НТЦ» по разработке проектов электрических 
сетей и объектов генерации, схем развития электро‑ и теплоснабже‑
ния в нашем регионе. Примите наши самые теплые поздравления с 
юбилеем компании!

Евгений Логутов,  
заместитель генерального директора МЭС Центра:

– Сердечно поздравляю команду «СевЗап НТЦ» с юбилейной датой – 
десятой годовщиной со дня основания!

Наши  компании  связывает  многолетнее  партнерство  и  крепкая 
профессиональная дружба. Инновационные разработки ОАО «СевЗап 
НТЦ» в сфере электросетевого строительства – современные опоры 
ВЛ и фундаменты к ним – успешно внедряются на объектах ОАО «ФСК 
ЕЭС» в Центральном регионе России.

Желаю всему коллективу ОАО «СевЗап НТЦ» неиссякаемой бодрости 
духа, новых трудовых свершений, процветания и стабильности. Пусть 
ваш взгляд в будущее будет преисполнен уверенности и оптимизма!

Альберт Латыпов,  
генеральный директор ООО «БашНИПИнефть»:

– Привет проектировщикам‑электроэнергетикам от проектировщи‑
ков‑нефтяников! От всей души поздравляем коллектив ОАО «СевЗап 
НТЦ» с первой круглой датой в истории компании. Желаем новых 
творческих успехов и стремительного, как сам XXI век, продвижения 
по пути научно‑технического прогресса. Так держать!

Десять лет  
на переднем крае научно- 
технического прогресса

Сегодня это передовой инновационный центр, крупнейшая 
на Северо-Западе и одна из ведущих в России компаний на 
рынке проектирования источников электро- и теплоснабжения, 
электрических и тепловых сетей.
Ключевые заказчики поздравляют ОАО «СевЗап НТЦ» с юбилейной 
датой.

В мае 2013 года исполняется десять лет со дня основания  
ОАО «СевЗап НТЦ». Созданная в рамках реформы 
энергетической отрасли, компания объединила ведущие 
отраслевые проектные институты Северо-Запада и Центра РФ.

«Тест-Санкт-Петербург» и ФГУ 
«Тест-Татарстан».

Суть обращения сводилась 
к тому, что «при проведении ис-
пытаний прибора типа «ПРЭМ» 
производства ЗАО НПФ «Те-
плоком» выявлена возможность 
изменения калибровочных па-
раметров расходомера без  нару-
шения пломбы государственного 
поверителя».

Однако в течение двух лет эти 
обязательства по  защите прибо-
ров от  несанкционированного 
доступа компанией «Теплоком» 
выполнены не были.

«Взлом» сервисным 
ключом
Уже в  этом году на  очередном 
общем собрании НП «Метро-
логия энергосбережения», со-
стоявшемся в  апреле 2013  года, 
участники справедливо заметили, 
что в сфере учета энергоносите-
лей есть несколько «узких мест».

Одним из  предметов обсуж-
дения стало неисполнение ЗАО 
НПФ «Теплоком» обязательств 
по  предоставлению информа-
ции о  применяемых средствах 
защиты производимых прибо-
ров от  несанкционированного 
вмешательства, с тем чтобы вне-
сти в  паспорта приборов учета 
калибровочные коэффициенты, 
полученные при первичной и по-
следующих поверках приборов 
(что  было сделано в  ходе экс-
пертиз 2011  года в  Татарстане). 
К моменту проведения собрания 
(с 2011 по 2013 год) «Теплоком» 
так и не сделал это.

Решением большинства членов 
партнерства ЗАО НПФ «Тепло-
ком» было исключено из  НП 
«МЭ». 

Кроме того, директор по сбыту 
тепловой энергии ОАО «Те-
плосеть Санкт-Петербурга» 
Владимир Горбунов обратился 
в партнерство с просьбой создать 
комиссию с  участием предста-
вителя ОАО «Теплосеть Санкт-
Петербурга» и  провести техни-
ческую экспертизу для  анализа 
защиты от несанкционированного 
доступа приборов коммерческого 
учета различных производителей. 
Члены партнерства одобрили 
предложение и  приняли реше-
ние провести такую экспертизу 
на технической базе ЗАО «ТЭМ» 
как независимого сервис-центра.

Экспертиза состоялась 17 апре-
ля 2013 года. В состав комиссии 
вошли представители ОАО «Те-
плосеть Санкт-Петербурга», 
ФБУ «Тест-Санкт-Петербург», 
НП «Российское теплоснабже-
ние», НП ОППУ «Метрология 
энергосбережения», ВНИИ 
Метрологии, специалисты веду-
щих производителей приборов 
коммерческого учета.

В ходе проведения экспертизы 
специалисты ЗАО «ТЭМ» под-
вергли испытаниям приборы 
«ПРЭМ» (ЗАО НПФ «Тепло-
ком»), «Питерфлоу РС» (ЗАО 
«Термотроник»), «Взлет ЭР» 

Лайт+ и  «Взлет ЭР» Лайт М 
(ЗАО «Взлет»). Каждый при-
бор был исследован несколькими 
методами. По одному из выводов 
экспертной комиссии, в  любом 
из  выбранных экземпляров при-
бора учета «ПРЭМ» есть воз-
можность изменения параметров 
расхода теплоносителя в  обход 
средств штатной аппаратной за-
щиты без нарушения целостности 
прибора. 

В  присутствии членов комис-
сии и  представителей компаний 
– участников экспертизы пара-
метры расхода были изменены 
на  программном уровне с  ис-
пользованием так называемо-
го сервисного ключа, при  этом 
электронный архив расходомера 
«ПРЭМ» манипуляций с цифра-
ми не отобразил, и следы противо-
правных действий были скрыты. 
В  официальной документации 
по  прибору такая возможность 
не описана.

По  результатам испытаний 
комиссия сделала следующие 
рекомендации: вносить калибро-
вочные коэффициенты в паспорта 
приборов и  вести постоянную 
работу по  совершенствованию 
защиты от  несанкционирован-
ного доступа, так как  на  любую 
защиту со  временем появляется 
метод ее взлома.

Что  касается принудительных 
мер, касающихся изъятия из упо-
требления приборов «ПРЭМ», 
сообщили в  НП «Метрология 
энергосбережения», комиссия 
неправомочна рекомендовать 
ограничение применения при-
боров, сертифицированных в по-
рядке, установленном законода-
тельством.

– О  достоверности прибор-
ного учета сейчас много говорят 
и государственные органы, и ре-
сурсоснабжающие организации, 
и  управляющие компании, – 
прокомментировал президент 
партнерства «Метрология 
энергосбережения» Герман 
Гришин. – Наше партнерство, 
объединяющее ведущих произво-
дителей приборов, заинтересова-
но в достоверности приборного 
учета. При  вступлении каждый 
участник подписывает хартию, 
в  которой есть пункты: соблю-
дать в  своей работе принципы 
ответственности производителя; 
производить приборы, позво-
ляющие совершать гражданам 
и  юридическим лицам сделки 
купли-продажи товара на основе 
объективных данных. Еще в апре-
ле 2011 года общее собрание пар-
тнерства отметило для своих чле-
нов необходимость мероприятий 
по  обеспечению защиты своей 
продукции от несанкционирован-
ного вмешательства. Позднее эти 
мероприятия были утверждены, 
уже в  виде требований к  при-
борам учета, в  нормативных до-
кументах партнерства.

– Результаты апрельских испы-
таний вызвали неоднозначную ре-
акцию, как негативную, так и пози-
тивную, – сказал Герман Гришин. 

– Стоит отметить, что испытания, 
проводимые в  рамках партнер-
ства, ни в коей мере не подвергают 
сомнению качество приборов 
учета, внесенных в Государствен-
ный реестр; испытания прово-
дятся на  добровольной основе 
в  присутствии представителей 
предприятий – производителей 
испытываемых приборов; по ре-
зультатам испытаний партнерство 
может предъявить требования 
по  совершенствованию защиты 
приборов от несанкционирован-
ного вмешательства только своим 
членам; всем остальным произ-
водителям, пожелавшим принять 
участие в испытаниях, будут пред-
лагаться меры рекомендательного 
характера.

Мы хотим обратиться в  Рос-
стандарт с  заявлением о  том, 
что  необходимо разработать 
методику испытаний приборов 
на  возможность несанкциони-
рованного доступа, иначе закон 
об  энергосбережении работать 
не будет. 

Любой запрет на  использова-
ние энергетического оборудо-
вания должен быть обоснован 
и не просто рекомендован, а при-
нят по решению суда.

А пока и производители, и по-
требители располагают инфор-
мацией о том, какие существуют 
способы по  «корректировке» 
потребления энергоресурсов. 
На  рынке услуг есть сравни-
тельно недорогие предложе-
ния по  обеспечению экономии 
средств управляющих компаний 
при оплате потребленного тепла 
– если можно поправить расходо-
мер на пару процентов, то почему 
нельзя на 10-15?

О Т  Р Е Д А К Ц И И

Мы не обвиняем участников рынка приборов 
учета в том, что они действуют вне рамок за-
кона, а, напротив, хотим прояснить ситуацию 
и  дать высказаться всем, связанным с  этой 
историей. Но  нам не  удалось получить ком-
ментарии руководства ЗАО НПФ «Теплоком», 
хотя мы несколько дней пытались связаться 
с  ними. И  все  же есть надежда, что  произво-
дитель, продукция которого известна во многих 
регионах нашей страны, даст свою оценку 
происходящему.

Единственное, что  мы можем представить 
в  качестве мнения одной из  сторон, – офи-
циальное заявление генерального директора 
ЗАО «УК холдинга «Теплоком» Андрея Липатова, 
сделанное 16 апреля, накануне проведения 
экспертизы: «…вместо того чтобы работать 
над продвижением идей энергоэффективности 
в  обществе, созданием конкурентоспособных 
продуктов, разрабатывать механизмы реали-
зации программ энергосбережения и защищать 
их  в  профильных министерствах, некоммер-
ческое партнерство «Метрология энергосбере-
жения» в  лице ее нескольких членов взялось 
вести «охоту на ведьм» с единственной целью 
– скомпрометировать холдинг «Теплоком». 
Пока война не обрела необратимого характера 
и  ее участники не  стали нести ощутимые 
имиджевые потери, прошу еще раз все обду-
мать и в случае готовности к конструктивному 
диалогу сесть за стол переговоров».

Ирина КРИВОШАПКА

«Золото» в тендере заинтересовало ФСБ


